
Информация об участившихся случаях телефонного мошенничества 
в отношении должностных лиц исполнительных органов 

государственной власти Санкт-Петербурга, 
подведомственных учреждений

В целях профилактики мошеннических действий с использованием 
средств телефонной связи и сети Интернет в отношении должностных лиц 
исполнительных органов государственной власти Санкт-Петербурга 
и подведомственных учреждений (далее соответственно -  ИОГВ, ПУ) 
информирую Вас о том, что с начала 2023 года на территории 
Санкт-Петербурга участились случаи использования телефонными 
мошенниками следующей схемы обмана.

На телефон должностного лица ИОГВ или ПУ поступает звонок 
от абонента, который может представляться одним из вышестоящих 
должностных лиц администрации Санкт-Петербурга. В ходе разговора 
последний просит незамедлительно организовать в ИОГВ и (или) ПУ сбор 
денежных средств под предлогом различных целей (поддержка членов семей 
и участников СВО, материально-техническое обеспечение ИОГВ, ПУ и т.п.) 
и затем перевести собранные денежные средства на указанные им счета.

В действительности звонок совершается мошенниками, и указанная 
схема направлена исключительно на хищение чужого имущества, 
а также подрыв авторитета должностных лиц Правительства 
и Администрации Санкт-Петербурга.

Зачастую злоумышленники используют системы автоматизированной 
подмены номеров. То есть на абонентской станции (на телефонном аппарате) 
отображается номер телефона, не соответствующий реальному номеру 
абонента, осуществляющего дозвон. Для этих целей используются 
специальные программные средства, в которых имеется поле, в котором 
указывается желаемый для отображения у конечного абонента номер. 
Подобным образом можно ввести абсолютно любой номер телефона.

Для того чтобы не стать жертвой телефонных мошенников необходимо 
следовать определенным несложным правилам:

в случае получения звонка подобного рода, следует не принимать 
решение сразу, идя на поводу у позвонившего, а проверить полученную 
от него информацию, сообщив вышестоящему руководителю, либо 
связавшись с лицом, которым представился звонивший, иным способом;

нельзя сообщать по телефону служебные сведения или персональные 
данные работников, которые могут быть использованы злоумышленниками 
для неправомерных действий.

В случае поступления Вам либо должностным лицам подчинённого Вам 
ИОГВ и ПУ подобного рода мошеннических звонов, прошу Вас 
ориентировать работников на необходимость предоставления подробной



информации (номер телефона, дата, время, сведения о том, кем 
представлялся мошенник и о его требованиях и т.д.) в Комитет по вопросам 
законности, правопорядка и безопасности с целью последующей 
координации с правоохранительными органами, направленной на пресечение 
действий злоумышленников.


